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Sind lhre Backups wirklich bereit fiir 2027?

Die meisten Unternehmen gehen davon aus, dass ihre Backups funktionieren — bis zum Ernstfall.
Diese Checkliste hilft lhnen, in wenigen Minuten zu priifen, ob Ihre Backup-Strategie wirklich sicher, vollsténdig und wiederher-
stellbar ist.

1. Volilstandigkeit der Backups
|:| Sind alle kritischen Systeme im Backup enthalten (Server, SaaS, Cloud, Endpoints)?

I:l Gibt es einen Prozess, mit dem neue Systeme, SaaS-Dienste und nicht zentral beschaffte Anwendungen erkannt
und in die Backup-Strategie aufgenommen werden?

I:l Werden auch Microsoft 365 / Google Workspace Daten gesichert?
|:| Gibt es eine aktuelle Ubersicht aller gesicherten Systeme?
2. Backup Frequenz

|:| Entspricht die Backup-Frequenz Ihren Geschéftsanforderungen?

l:l Sind fir kritische Systeme sowohl die maximale Wiederherstellungszeit (RTO) als auch der
maximal akzeptable Datenverlust (RPO) definiert?

3. Schutz vor Ransomware & Angriffen

|:| Ist mindestens eine Backup-Kopie unverdnderbar (immutable) und gegen Léschen geschitzt?
|:| Gibt es physisch oder logisch getrennte Backup-Standorte?

|:| Sind Backup-Zugange separat abgesichert (MFA, Rollenrechte)?

|:| Kénnen Backups im Ernstfall nicht geléscht oder verschliisselt werden?
4. Wiederherstellbarkeit (der wichtigste Punkt)

|:| Wurden Restore-Tests in den letzten 6-12 Monaten durchgefiihrt?

|:| Ist klar definiert, wie schnell Systeme wiederhergestellt werden miissen (RTO)?
Sind Daten auch selektiv (Datei / Mail / User) wiederherstellbar?

Gibt es ein dokumentiertes Recovery-Szenario fiir Notfalle?

Werden Backup-Daten regelméssig auf Integritat gepriift?

Gibt es dokumentierte und regelmassig getestete Recovery- und Disaster-Recovery-Verfahren
fir unterschiedliche Ausfallszenarien?
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5. Offsite & Georedundanz

Sind Backups gegen folgende Risiken geschiitzt?

|:| Brand |:| Stromausfall |:| Naturkatastrophen |:| Ransomware

Viele Unternehmen folgen der 3-2-1-1-0-Regel:
3 Kopien der Daten / 2 unterschiedliche Speichermedien / 1 Offsite-Kopie / 1 Immutable Backup / O Fehler nach Recovery-Test

6. Monitoring & Alarmierung

D Werden Backup-Jobs automatisch Gberwacht?
|:| Werden Fehler sofort gemeldet?
D Prift jemand regelmdssig die Reports?
I:l Ist die Backup-Strategie dokumentiert und aktuell?
7. Kapazitiat & Wachstum
|:| Reicht der Backup-Speicher fiir das nachste Jahr?
|:| Gibt es eine Archivstrategie flir alte Daten?
8. Compliance & Aufbewahrung
|:| Gibt es eine Archivstrategie flir alte Daten?
[C] Existieren klare Léschrichtlinien?
9. Versteckte Risiken in der Backup-Strategie
|:| Gibt es Single Points of Failure (z. B. ein Backup-System ohne Redundanz)?
|:| Werden Backups nur ,gespeichert”, aber nie aktiv Gberprift?

|:| Ist klar, wer im Ernstfall Zugriff auf die Wiederherstellung hat?

Wenn Sie mehrere Punkte nicht sicher abhaken kénnen, besteht kein unmittelbares Risiko —
aber eine klare Licke in der Resilienz lhrer IT.

Alle hier gesammelten Informationen erheben keinen Anspruch auf Vollstéandigkeit und stellen keine rechtsverbindliche Auskunft dar.





