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WIESO?

Warum muss man Microsoft
365-Daten sichern?

Weil Microsoft dies empfiehlit!

«Wir empfehlen, dass Sie Ihre in den Diensten gespeicherten Inhalte und Daten regelmassig sichern oder mithilfe von

Drittanbieter-Apps und -Diensten speichern.»

https://www.microsoft.com/de-ch/servicesagreement/ 6. Verfligbarkeit der Dienste

Microsoft kimmert sich mittels Geo-Redundanz um die Verfligbarkeit der Microsoft 365 Plattform. Weiter bietet Microsoft

MITARBEITER VERLASST DAS UNTERNEHMEN | Im Microsoft 365

GELOSCHTE DATEIEN (PAPIERKORB) | Im Microsoft 365

AUTOMATISCH ARCHIVIERTE DATEN

nur eine befristete Verflgbarkeit von Daten an.

1 Woche 1 Monat 3 Monate

Endgiiltig geloscht

Endgiiltig geloscht

Im Microsoft 365 Ins Archiv verschoben

(EINGESTELLT AUF 1 MONAT)

GELOSCHTE SHAREPOINT ONLINE
WEBSITES UND DATEIEN

GELOSCHTE ONEDRIVE BUSINESS DATEIEN

2 Jahre 5 Jahre

Papierkorb 1. Stufe PR3] Endgiiltig geloscht

POSTEINGANGS- ODER ORDNERDATEN | Im Microsoft 365 Ins Archiv verschoben

Verfiigbarkeit erweitern

Microsoft 365 hat keine umfassende
Backuplésung. Daten, die aus der Auf-
bewahrungsfrist gefallen sind, kdnnen
nicht mehr wiederhergestellt werden.

Schutz vor Ransomware Attacken

Microsoft weist ausdriicklich darauf hin,
dass keine zeitpunktbezogene Daten-
wiederherstellung bei Exchange-Daten
gemacht werden kann. Eine separate
Kopie der Daten ermdglicht eine schnelle
Wiederherstellung im Falle eines
Angriffs,

Mehr Informationen zu unseren Produkten finden Sie auf unserer Website: www.mount10.ch

Standardeinstellungen Microsoft 365, September 2019

Exit-Szenario planen

Ein Exit-Szenario von Anfang an planen
gehort in jeden fundierten Geschafts-
entscheid - erst recht, wenn es um die
eigenen Daten geht.

Vermeidung von Abhangigkeiten &
Erpressungen

Ein Unternehmen, das vollsténdig von
einem einzigen Cloud-Anbieter abhangig
ist, befindet sich in einem grossen Risiko.
Unternehmen machen sich so auch er-
pressbar.

Rollentrennung

Unternehmen verlangen heutzutage
Rollentrennungen. Das Backup in der
Produktionsplattform ermdglicht einen
«Single Point of Failure». Im Microsoft365
kénnen Daten versehentlich oder mut-
willig geldscht werden.

Compliance

(Einhalten von Vorschriften)

Wenn Benutzer aus der Active Directory
geldscht werden, werden samtliche Da-
ten und dazugehdrige SharePoint-Seiten
geldscht. Was passiert, wenn diese flr
ein Gerichtsverfahren benétigt werden?
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