
Backup Checkliste

Alle hier gesammelten Informationen erheben keinen Anspruch auf Vollständigkeit und stellen keine rechtsverbindliche Auskunft dar.

Bevor Sie Ihre Backup-Lösung wählen, bedenken Sie einige Schlüsselfaktoren, um sicherzustellen, dass sie Ihren Anforderungen
entspricht. Diese Checkliste unterstützt Sie dabei, die optimale Sicherungslösung für den Schutz und die Verfügbarkeit Ihrer 

Daten zu finden.

Datengrösse und Skalierbarkeit - Was ist der Umfang der zusicherenden Daten? Wie werden die Daten potenziell über der Zeit 
wachsen? Wie können zukünftige Erweiterungen ermöglicht werden?

Art der Daten - Was für Datentypen müssen gesichert werden? Welche Daten sind kritisch oder gar überlebenswichtig?

RTO & RPO - Was ist akzeptable Ausfallzeit die tolleriert werden kann? Und was ist die maximale Menge an Datenverlust die das 
Geschäft sich erlauben kann? 

Häufigkeit der Datensicherung - Wie oft sollen Sicherungen durchgeführt werden? Soll der Prozess automatisiert werden? Wer 
führt die Datensicherung aus?

Wie lange müssen / sollen die Daten aufbewahrt werden? Was ist die gesetzliche Vorgabe?

Sicherheit & Verschlüsselung - Wer hat Zugriff auf meine Daten? Haben Drittpersonen Einblick auf meine Daten? Sind meine Daten 
unveränderbar?

Speicherort & Redundanz - Wo werden meine Daten gespeichert? Onsite oder Offsite Backup? Wie ist die Datenverfügbarkeit im 
Falle eines Ausfalles? Mit welchen Software-Programmen können meine Daten wiederhergestellt werden? 

Onsite Backup - Wie sichere ich den physischen Zugriff auf meine Server Infrastruktur?

Verantwortlichkeiten - Soll das Backup durch die IT-Abteilung selber durchgeführt werden oder durch eine externe Firma gemacht 
werden? Vorteile / Nachteile für mein Unternehmen?

Benutzerfreundlichkeit & Verwaltung - Wie ist die Benutzerfreundlichkeit der Backup-Lösung? Achten Sie auf Einrichtung, 
Konfiguration & laufende Verwaltung. 

Kompatibilität und Integration - Ist die Sicherungslösung mit Ihrem Betriebssystem, Ihren Anweendungen & Ihrer Infrastruktur 
kompatibel?

Kosten & Budget - Wie hoch belaufen sich die Kosten für die Inbetriebnahme & laufende Abonnementgebühren? 
Gibt es irgendwo versteckte Kosten?

Unterstützung & Zuverlässigkeit - Kann ich jemand im Notfall 24/7 erreichen? Wo ist der Support? Wie ist die Reaktionszeit 
des Supports? 

Outsourced Backup - Wie Zuverlässig ist der mögliche Leistungserbringer des Managed Service? Gibt es Referenzen? 
Wie lange betreibt dieser sein Geschäft?

Inhouse Backup - Falls die firmeneigene IT-Abteilung das Backup durchfüht - sind die finanziellen Mittel für den 
Technology Refresh Cycle gewährleistet? Können die IT System aktuell gehalten werden?

Welche Risiken müssen abgedeckt werden? Wie schütze ich meine Daten gegen Ransomware Attacken (Immutable Backup) 
oder Elementärschäden?

Welche gesetzlichen Vorschriften gilt es zu beachten? Braucht es einen Auftragsbearbeitungsvertrag?

Brauche ich ein Zertifikat als Beilage zum Geschäftsbericht? Wer stellt mir das aus?

Backup Regel - Halte ich die 3-2-1 Backup Regel ein? 3 Kopien auf 2 Medien wovon 1 extern
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