
WIESO?
Warum muss man Microsoft 

365-Daten sichern?

«Wir empfehlen, dass Sie Ihre in den Diensten gespeicherten Inhalte und Daten regelmässig sichern oder mithilfe von 
Drittanbieter-Apps und -Diensten speichern.»

https://www.microsoft.com/de-ch/servicesagreement/ 6. Verfügbarkeit der Dienste

Microsoft kümmert sich mittels Geo-Redundanz um die Verfügbarkeit der Microsoft 365 Plattform. Weiter bietet Microsoft
 nur eine befristete Verfügbarkeit von Daten an.

Weil Microsoft dies empfiehlt!

Microsoft 365 hat keine umfassende
Backuplösung. Daten, die aus der
Aufbewahrungsfrist gefallen sind, 
können nicht mehr wiederhergestellt 
werden.

Microsoft weist ausdrücklich darauf hin, 
dass keine zeitpunktbezogene Daten-
wiederherstellung bei Exchange-Daten
gemacht werden kann. Eine separate 
Kopie der Daten ermöglicht eine schnelle
Wiederherstellung im Falle eines 
Angriffs.

Verfügbarkeit erweitern

Schutz vor Ransomware Attacken

Ein Exit-Szenario von Anfang an planen
gehört in jeden fundierten 
Geschäftsentscheid – erst recht, wenn 
es um die eigenen Daten geht.

Ein Unternehmen, das vollständig von 
einem einzigen Cloud-Anbieter abhängig 
ist, befindet sich in einem grossen 
Risiko. Unternehmen machen sich so 
auch erpressbar.

Exit-Szenario planen

Vermeidung von Abhängigkeiten & 
Erpressungen

Unternehmen verlangen heutzutage
Rollentrennungen. Das Backup in der
Produktionsplattform ermöglicht einen 
«Single Point of Failure». Im 
Microsoft365 können Daten 
versehentlich oder mutwillig gelöscht 
werden.

Wenn Benutzer aus der Active Directory 
gelöscht werden, werden sämtliche Da-
ten und dazugehörige SharePoint-Seiten 
gelöscht. Was passiert, wenn diese für 
ein Gerichtsverfahren benötigt werden?

Rollentrennung

Compliance 
(Einhalten von Vorschriften)

Mehr Informationen zu unseren Produkten finden Sie auf unserer Website: www.mount10.ch


