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19Die Schweiz 
als «sicherer Hafen»
Cybersicherheit als wesentlicher Standortfaktor

Judith Bellaiche

E iner der wichtigsten Standortfaktoren für die 
Attraktivität der Schweiz war schon immer die 
Sicherheit und Stabilität unseres Landes. Das 

ausgeprägte Sicherheitsemp�nden unserer Bevölke-
rung, aber auch unserer Unternehmen, hat das Image 
unseres Wirtschaftsstandorts in der ganzen Welt ent-
scheidend gefördert. Allerdings werden die Karten 
im Zuge des digitalen Wandels neu gemischt und die 
Anforderungen an die Sicherheit orientieren sich an 
eine neue Dimension. Diese bezieht sich nicht etwa 
auf Strassenkriminalität, Polizeipräsenz oder Luft-
schutzanlagen, sondern umfasst insbesondere die 
Sicherheit im digitalen Raum und unsere Wider-
standsfähigkeit gegenüber unsichtbaren Angreifern. 

Das Fundament von Standortattraktivität ist Ver-
trauen. Unternehmen, Handelspartner und Investo-
ren suchen sich den vertrauenswürdigsten Standort 
aus, um ihren Geschäftstätigkeiten nachzugehen. In 
einer digitalisierten Gesellschaft ist vertrauenswür-
dig, wer sichere IT-Systeme hat, seine Daten und 
die seiner Stakeholder schützen kann und über eine 
ausreichende Cyber-Abwehr verfügt. Dies betri�t 
natürlich unsere staatliche Verteidigung und kriti-
sche Infrastruktur, aber nicht nur. Wie sicher nämlich 
eine Volkswirtschaft als Ganze im Cyberraum ist, 
entscheidet sich über die gesamte Wertschöpfungs- 
und Nutzerkette und somit durch das gemeinschaft-
liche Zusammenwirken von Staat, Wirtschaft und 
Zivilgesellschaft. Jedes einzelne Unternehmen bis 
hin zur einzelnen Arbeitnehmerin und zum einzel-
nen Arbeitnehmer kann ein potentielles Einfalls-
tor für einen Cyber-Angri� sein. Wer glaubt, er 
oder sie sei zu klein oder zu unbedeutend, um ein 
Ziel für Cyberkriminelle zu sein, ist in Gefahr. 

Cyberkriminalität hat sich zu einer eigenständigen 
und lukrativen Industrie entwickelt. Schadprogram-
me sind wie allgemeine Konsumgüter fast frei käuf-
lich, teilweise sogar mit Geld-zurück-Garantie. Mit 
wenig Aufwand lässt sich viel Geld verdienen: Die 
meisten Angri�e sind erpresserisch und zielen auf 
eine Lösegeldzahlung im Tausch gegen die «Be-
freiung» der Daten ab. Zwar kann sich ein einzelnes 

�nanzstarkes Unternehmen mit einer Lösegeld-
zahlung freikaufen, aber wir müssen uns bewusst 
sein: Wenn alle dies so handhaben, ist die Sicher-
heit des gesamten Standorts kompromittiert. Das 
ist keine nachhaltige Antwort auf Cyberangri�e.

Es ist daher klüger – und günstiger! – zunächst auf 
Prävention zu setzen, sichere Systeme einzusetzen 
und sie von Spezialist:innen durchleuchten zu las-
sen. Ein wesentlicher Bestandteil der Cybersicher-
heit dürfte die Bereitschaft zur Zusammenarbeit mit 
ethischen Hackern darstellen. In der Schweiz ist der 
Denkansatz noch wenig verbreitet, dass ein Unter-
nehmen sich von Aussenstehenden hacken lassen 
soll, um die Sicherheit seiner Systeme zu verbes-
sern. Hier muss ein Mentalitätswechsel statt�nden, 
denn die regelmässige und ö�entliche Kooperation 
mit ethischen Hackern hebt die allgemeine Cyber-
sicherheit an und zieht die besten Akteur:innen 
zur Mitwirkung an. Bezieht man ethische Hacker 
nicht ein, überlässt man das Feld den kriminel-
len Hackern. Langfristig kann sich eine Volkswirt-
schaft dadurch hervorheben, dass sie im digitalen 
Raum als «sicherer Hafen» im digitalen Raum gilt. 
In diesem Sinne ist es zu begrüssen, dass der Staat 
seit Kurzem auf Bug-Bounty-Programme setzt und 
dies mit guten Resultaten. Es ist zu ho�en, dass 
breite Kreise der Wirtschaft nachziehen werden.

Der Schweiz ist es bislang immer gelungen, sich 
international so zu positionieren, dass sie für 
Talente, Unternehmen und Kapital ausgespro-
chen attraktiv war. Dieses Selbstverständnis wird 
durch die digitale Transformation infrage ge-
stellt – das rüttelt an unserer Komfortzone. Wenn 
wir unsere Position verteidigen und weiter aus-
bauen wollen, müssen wir unser Verständnis der 
Schweiz als «sicherer Hafen» ausweiten und das 
Vertrauen in unseren Digitalstandort stärken.
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So schützen sich KMU vor Cyber-Erpressung

S wiss Cyber Defence DNA (SCD-DNA) 
ist ein Leitfaden für KMU, mit dem 
sich Firmen einfach und e�zient ge-

gen Internet-Kriminalität absichern und gros-
sen �nanziellen Schaden abwenden können.

Als hätten KMU in der Coronapandemie nicht schon 
genug zu kämpfen, bleiben sie auch jetzt nicht von kri-
minellen Aktivitäten aus dem Netz verschont: Von einem 
Augenblick auf den anderen funktioniert das Emailsystem 
nicht mehr, Dateien lassen sich nicht mehr ö�nen. Statt-
dessen fordert ein Totenkopf auf einem roten Bildschirm 
eine Bitcoin-Zahlung, während gleichzeitig ein Count-
down startet. Ein Schreckensszenario für jedes KMU.

Diese Einführung mag etwas dramatisch klingen. Doch 
niemand, auch nicht KMU, ist vor den Gefahren von 
Cyberkriminellen geschützt. Und jede Firma, die auf 
die Erpressung eingeht, um die eigenen Daten wieder 
lesen zu können, �nanziert damit die Machenschaften 

und die besseren Tools der Hacker. Lösegeld zu zahlen 
ist ähnlich sinnvoll, wie wenn man mit Benzin ein Feu-
er zu löschen versucht. Wer auf die Forderungen aller-
dings nicht eingeht, muss mit Datenverlusten rechnen.

Ansteckungsketten unterbrechen, 
was können KMU tun?
Da die Gefahren von Ransomware-Viren mit den rich-
tigen, relativ einfachen Mitteln massiv eingedämmt 
werden können, wurde die «Swiss Cyber Defence 
– DNA»-Initiative ins Leben gerufen. Dabei han-
delt es sich um einen einfachen Leitfaden mit sechs 
Massnahmen (siehe Box), den KMU alleine oder mit 
Hilfe von Umsetzungspartnern abarbeiten können. 

Was unterscheidet diesen Leitfaden 
von anderen online Checklisten?
Die Swiss Cyber Defence – DNA verzichtet dar-
auf, dass KMU Daten eingeben müssen, um an die 

Informationen zu gelangen. Anhand der physischen 
Checkliste können KMUs die notwendigen Punkte 
abarbeiten, um auch die notwendige Übersicht zu be-
halten. Alle Informationen sind auch auf www.kmu-
schutz.ch voll transparent einsehbar. Bei zusätzlichen 

Fragen stehen Umsetzungspartner in den Regionen 
zur Verfügung – auf dass die Hürden für Cyber-Kri-
minelle hoch und KMU weniger erpressbar werden. 

www.mount10.ch
Thomas Liechti

CEO Mount10 AG

Der folgende Massnahmenkatalog berücksichtigt die Verantwortungsbereiche Organisation und Technologie  von Ihrem KMU gleichermassen. 

Massnahme Nr. 3 - Netzwerke und Fernzugriffe absichern
Ihre Verteidigungsabschnitte für eine selektive Unterbindung nicht-autorisierter Zugriffe

Schulung der Mitarbeiter und Lieferanten 
für Fernzugriff

Netzwerke mittels Firewall in Zonen aufteilen, damit wichtige Geschäftsbereiche voneinander abgeschottet sind
Fernzugriff mittels 2-Faktoren Authentifizierung zusätzlich absichern (z.B. SMS Code)

Ihre Garantie für eine sichere, funktionierende IT
Massnahme Nr. 4 - Hardware und Software aktuell halten

Nur aktuelle Betriebssysteme und Applikationen einsetzen
Alte Systeme vom Netzwerk isolieren

Eine Person definieren, die für die Verwaltung und periodische Überprüfung der Lizenzen / Updates verantwortlich ist
Gemäss Risikobeurteilung veraltete Systeme ablösen und bestehende physisch schützen (z.B. Zutritt zum Server)

Massnahme Nr. 2 - Umfassender und aktueller Schutz vor Schadsoftware
Dies ist Ihre erste Verteidigungslinie, wie eine sichere Haustüre

Sensibilisierung und Schulung von Mitarbeitern im 
Umgang mit Emails, Webseiten, Passwörtern etc.

Umfassender, flächendeckender Malwareschutz von Endgeräten, Servern, Cloud- und E-Mail Services
Makroausführung einschränken; Internet- und Spamfilter installieren

Massnahme Nr. 1 - Aktuelle unveränderbare Datensicherung / schreibgeschütztes Backup
Ihre Überlebensfähigkeit als Firma sichern, ähnlich dem Airbag im Auto 

Eine Person für die Umsetzung und Überprüfung definieren
Externe Speicherung des Backups sicherstellen

Automatisierter, schreibgeschützter Backup-Prozess inkl. Verschlüsselung
Wenn obiges nicht möglich: Backup-Medium vom Netzwerk trennen und offline lagern

Weitere Informationen finden Sie auf scd-dna.ch

Massnahme Nr. 6 - Notfallprozesse definieren
Ihre Absicherung in der Not mittels klar definiertem Plan anstelle von Improvisation

Notfall-Organisation bestimmen, Prozesse definieren und alle Mitarbeiter informieren
Rollen und Abläufe regelmässig überprüfen und Datenrückführung testen

Unabhängige Technologie nutzen, um auch im Notfall auf die Dokumente zugreifen zu 
können (z.B. Notfall-Zettel, Ordner, Cloud oder Mobile Lösung)

Massnahme Nr. 5 - Mitarbeiter und deren Rollen
Ihr Selbstschutz mittels Einschränkung auf das Notwendige

In einem Rollenkonzept definieren, welche Rechte pro Mitarbeiter notwendig sind
Zugriffsrechte der Geschäftsleitung ebenfalls prüfen und einschränken

Passwortregeln für Mitarbeitende erstellen
Definierte Rollen mit den Zugriffsrechten koppeln und einschränken

Niemand ist  
vor den Gefahren 
von Cyberkrimi- 
nellen geschützt.


